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LOS DELITOS
INFORMATICOS O
CIBERDELITOS

os delitos informaticos, también denominados

ciberdelitos, representan una de las manifes-

taciones mas relevantes de la criminalidad
contempordnea. Su desarrollo estd directamente
vinculado al uso masivo de tecnologias de la infor-
macién y la comunicacién, que han transformado
la forma en que las personas interactdan, realizan
transacciones y ejercen sus derechos en el entorno
digital. En este contexto, el derecho se ve obligado
a replantear categorias tradicionales y a disefar
respuestas normativas adecuadas frente a conduc-
tas que ya no se ejecutan en espacios fisicos, sino
en sistemas y redes informaticas.

A diferencia de los delitos cléasicos, los ciberdeli-
tos se caracterizan por su cardcter transnacional,
su répida evolucién y la dificultad para identificar
a sus autores. Conductas como el acceso ilicito a
sistemas, la manipulacién de datos, el fraude elec-
trénico o la suplantacién de identidad afectan no
solo el patrimonio, sino también derechos funda-
mentales como la intimidad, la seguridad y la au-
todeterminacién informativa.

Frente a este escenario, el ordenamiento juridico
peruano ha incorporado una regulacién especifica
que busca proteger la informacién, los sistemas y
a los usuarios del entorno digital. Comprender los
delitos informaticos no es Unicamente una tarea
para especialistas,

sino una nueva

leccién juridica ne-

cesaria para inter-

pretar los desafios

que plantea la vida

digital y fortalecer

una cultura de le-

galidad acorde con

la sociedad tecno-

légica actual.
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PRINCIPALES DELITOS

INFORMATICOS

® Ingreso sin autorizacién
a un sistema protegido.

® Vulnera mecanismos de

seguridad para obtener
informacién.

INTERFERENCIA
INFORMATICA

@® Obstaculizacién o interrup-
cion del funcionamiento
normal de sistemas o redes.

® Mediante ataques o mani-
pulaciones indebidas.

SUPLANTACION DE
IDENTIDAD DIGITAL

® Uso de datos personales o
credenciales de otra persona
para hacerse pasar por ella.

® Genera efectos juridicos o
patrimoniales.
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INFORMATICOS EN EL PERU

ACCESO ILICITO A SISTEMAS

DANO INFORMATICO

@® Destruccién, alteracién,
deterioro o supresién
de datos, programas o
sistemas informaticos.

@® Afectacié a la integri-
dad o disponibilidad de

los mismos.

FRAUDE INFORMATICO

® Manipulacién de
datos o sistemas con
la finalidad de obte-
ner un beneficio
econémico indebido
en perjuicio de terce-
ros.

ABUSO DE DISPOSITIVOS
INFORMATICOS

@® Produccién, adquisi-
cién o uso de progra-
mas o herramientas
destinados a la comi-
sion de delitos infor-
maticos.
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A. Bienes juridicos protegidos
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Proteccion del
funcionamiento
confiable de los
sistemas y redes
frente a accesos

indebidos o
ataques

)

Garantia de
gue la
informacién no
sea alterada,
destruida ni
divulgada sin
autorizacién.
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Tutela frente a
fraudes
electrénicos y
otras conductas
que generan
perjuicio
econémico.
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Proteccién de los
datos personales
y credenciales
que permiten
identificar a una
persona en
entornos
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Resguardo de
la vida privada
frente a la
obtencion y
uso indebido
de informacién
personal.

informaticos.

B. Agravantes y
particularidades del
delito informadtico

Afectacién de servicios publicos o sistemas
estatales.

Uso de redes o medios que
dificultan la identificacion del
autor.

Comision del delito de
manera organizada o
reiterada.

Aprovechamiento
de la
vulnerabilidad de
las victimas.

virtuales.

C. Particularidades
del ciberdelito

(@® Cardcter dindmico y cambiante.

(® Posible alcance
transnacional.

@®Necesidad de  §
especializaciéon
técnica en la
investigacion
penal.
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1 c¢Como .
delitos |

® Uso de con
movilesyre

® Aprovechai
seguridac
usuario.

® Empleo de
técnicas de
® Operaciol
contacto fis

® Anonir
identid

@® Eliminc
de rast

@® Infraes
ubicad

paises.

® Necesi
especic
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NFORMATICOS

se cometen los
informaticos?

putadoras, teléfonos
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des digitales. r ‘s
. © Personas naturales y I Obtencién de acceso
miento de fallas de juridicas. Engano, vulneraciéon técni-
| v descuidos del % @) ® Usuarios de servicios ca o uso de credenciales
digitales y financieros. ajenas
.soﬁw.are’ malicioso y ® Empresas publicas y . .,
ingenieria social. privadas Il Ejecucion de la conducta
. . . ' ilicita
1 a distancia, sin tuci . .
co con la victima @Insh’rqc!onesdel.E?’rado Manipulacién de datos,
yservicios esenciales. sistemas o informacién.
Il Aprovechamiento del
_ resultado
v Obtencién de informacién,
— beneficio econémico o
— L control del sistema.

14

nato y uso de
ades falsas.

1cién o alteracién
ros digitales.

tructura tecnolégica
a en distintos

dad de peritajes
1lizados.

® Uso de contrasenas segu-
ras y autenticacién refor-
zada.

® Actualizacién de sistemas
y software.

@® Cuidado en el manejo de
datos personales.

® Educacién y conciencia
digital.
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spana. En 2011, Ra-

moén, quien entonces
tenia 52 anos, acudié a
consulta médica por pre-
sentar ereccién dolorosa
desde hace tres meses. Se
le diagnosticé “Enferme-
dad de Peyronia” y se le
prescribié un tratamiento
farmacolégico (Armaya).
Al no dar resultados, los
médicos sefnalaron que
la solucién era una inter-
vencién quirurgica deno-
minada  Corporoplastia
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para quitar la placa que
provocaba la curvatura
del pene.

Tras la intervencion pre-
senté disfuncién eréc-
til que en junio de 2013
comenzé a tratarse far-
macolégicamente.  Otra
consecuencia fue un acor-
tamiento del pene de 6
cm del que nunca fue
advertido y que imposi-
bilitaba el coito, ademas
de producir dolor incluso
sentado, dado que se in-
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'/ Acortamiento del pene

troducia el glande en el
paniculo adiposo.

Ramén solicité que se le
reconozca el derecho a
ser indemnizado por res-
ponsabilidad derivada de
la defectuosa asistencia
sanitaria; sin embargo,
por resolucion del 17 de
febrero de 2023, del di-
rector gerente del Servi-
cio Murciano de Salud, se
desestimé la solicitud.

vo, y, el 20 de no-
viembre de 2025, la
Sala de lo Conten-
cioso del Tribunal
Superior de Justicia
de Murcia (Espafia)
resolvié estimar en
parte el recurso:

«Lo que no consta al detalle, es cual fue la informa-
cién facilitada, ni con qué detalle se le explicaron las
alternativas terapéuticas existentes, por que se opta-
ba por una técnica quirirgica frente a otras posibles,
probabilidades de éxito de la cirugia, que en muchos
casos se ha demostrado poco beneficiosa, consecuen-
cias frecuentes de la misma, como es el acortamiento
del pene, que no se elimine totalmente la curvatura y
que persistan los problemas de ereccién y dolor de la

Ramoén presenté recurso
contencioso administrati-

Los delitos informdticos
o ciberdelitos
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SHLGPI EDNSDIKUANGZE del asesino serial,
RKXRDBTWFVIRGODTLEKIL Ted Bundy. La pe-
ZOBZYUSOK JITIRLVTI licula inicia con E!i-
PFGTQNI I SDFC I NUJ yN| Zzobeth Kendall (Liz)
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A = en la carcel. Mientras
VSSURPYDNCLQKCOI NU  (onversan se presen-
MUJGKAUNIENYBMGS s E|  tan escenas de la his-
FOLLRLUNTIUTENTIKTDG GO z N toriade este asesino.
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ODIROSQGQNHAYAKC L A| tariay madre solfe.ra,
USOCI TAMROENIWEWW I conoce a Ted con quien
- forma un hogar. Para
FGLFTAZSLOFZINWLK]E 1974 se informé de
CIBERDELINCUENCIA ~ DISPOSITIVOS ~ SEGURIDAD °:§5;”5;°:efﬁgr2:'z::f
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] de Ted, por lo que
DELITOS PRACTICAS

misma.»

Lea la sentencia en: hitps:

bit.ly/Sent004382025
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Ted Bundy: durmiendo

con el asesino

para 1975, en Utah,
Ted, estudiante de dere-
cho en aquel entonces,
fue acusado por secues-
tro agravado en agra-
vio de Carol Daronch,
quien lo reconocié.

El afronta el juicio,
siempre con la ayuda
de Liz, quien cree en él.
Es condenado en 1976
a quince anos y trasla-
dado a la prisién estatal
de Utah. Luego, las au-
toridades de Colorado
lo acusan del asesinato
de Caryn Campbell y lo
transfieren a Aspen en
1977. Liz sigue creyen-
do en la inocencia de
Ted, quien escapé de la
corte, pero después es
capturado. En prision,
logra fugar y se instalé
en Florida donde asesi-

né a dos mujeres de una
fraternidad por lo que es
llevado nuevamente a
prision.

Liz corta cualquier co-
municaciéon con Ted. El
juicio empieza en 1979,
el cual es televisado. Ted
se defiende con ahinco
convirtiéndose el proce-
so en un show. A pesar
de su empefio y destre-
za, Ted es declarado cul-
pable de dos asesinatos
y tres intentos de asesi-
nato en contra de j6ve-
nes mujeres en Florida,
por lo que es condenado
a la silla eléctrica.

Vea este filme en YouTube
como: TED BUNDY:

DURMIENDO CON EL
ASESINO - PELICULA

COMPLETA [ESPANOL
LATINO] 2019


https://www.youtube.com/watch?v=MpcRkgBDlNU
https://www.youtube.com/watch?v=MpcRkgBDlNU
https://www.youtube.com/watch?v=MpcRkgBDlNU
https://www.youtube.com/watch?v=MpcRkgBDlNU
https://www.youtube.com/watch?v=MpcRkgBDlNU
https://bit.ly/Sent004382025
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Deli’ros como
el phishing,
suplantacién,
fraude bancario
afectan a los
consumidores
vulnerando
datos personales
y generando
pérdidas
economicas.

n la contratacién elec-

trénica se usan medios
digitales (internet, correo
electrénico, plataformas)
en lugar del tradicional
papel. Se caracteriza por
la ausencia de presencia
fisica simultdnea, el uso
de la firma electrénica
para el consentimiento y
el formato digital del con-
trato, ofreciendo rapidez,
reduccién de costos, efi-
ciencia y seguridad. En-
tre las ventajas mds evi-
dentes que brinda a los
consumidores podemos

CONTRATACION d.
PUBLICA

o I of
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1. Es el actual ente rector de las contrataciones
publicas, adscrito al Ministerio de Economia y
Finanzas:

a. CONSUCODE
b. OSCE

c. OECE
d. SERVIR

2. Las asociaciones publicas privadas (APP) cons-
tituyen una modalidad de participacion de la
inversion privada para desarrollar infraestruc-
tura o servicios publicos. No es una caracteris-
tica de las APP:

a. Distribucién de riesgos entre Estado y privado.

b. Son contratos de corto plazo.

c. La remuneracién del privado esté constituida por
los pagos del Estado y los cobros al usuario.

Sostenibilidad fiscal.

3. No es una etapa de contratacion publica:

a. Probatoria

laz | 271
:snysandsay

b. Actuaciones probatorias

c. Ejecucioén

d. Seleccién

Los delitos informatico
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y los consumidores

mencionar a las siguien-
tes: se supera las limita-
ciones geogrdficas, dismi-
nucién de los costros de
transaccién, pueden con-
currir mds participantes,
entre otros.

A pesar de dichas
ventajas, hay
que tener en
cuenta la po-
sibilidad de
que tengan
lugar los
denomina-

dos delitos
informati-
cos, espe-
cialmente en

la utilizacién
de tarjetas de
crédito, cuen-
tas  banca-

rias u otro tipo de productos financieros. Nos
referimos a delitos como el phishing, suplanta-
cién, fraude bancario que afectan gravemente
a los consumidores vulnerando datos persona-
les y generando pérdidas econémicas. En este
contexto se requiere reforzar la
educacién digital, la pro-
teccién que brinda el
Cédigo del Consu-
midor en este tipo
de contratacion
y la labor pre-
ventiva del In-
decopi. Todo
ello comple-
menta la re-
gulacién, a
nivel penal, de
la Ley 30096,
Ley de Delitos
Informadticos y
sus modificacio-
nes.
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El solecismo

Es un error de sintaxis, es decir,
un uso incorrecto de las pala-
bras debido a cémo estdan com-
binadas u ordenadas. Se trata
de una construccién gramatical
incorrecta en el que se altera el
orden o la estructura de las pa-
labras.

El solecismo es muy frecuente en
el habla cotidiana debido a su
espontaneidad, pero es impor-
tante no incurrir en este error
en la redaccién y en especial de
textos juridicos. Puede tratarse
de falta de concordancia entre
sujeto y verbo, utilizacién inde-
bida de preposiciones o conec-
tores u otras formas de errores
sintacticos que, en el lenguaje
formal, se deben evitar.

Por ejemplo, en la oracién “No
cabe duda que ha existido una
infraccién”, el error se debe a la
ausencia de la preposicion “de”
después de la palabra “duda”.
La forma correcta es “No cabe
duda de que ha existido una in-
fraccion”.

Se trata de una
construcciéon
gramatical
incorrecta en el que
se altera el orden o
la estructura de las
palabras.

Para evitar incurrir en el solecis-
mo se debe prestar atencién a la
concordancia entre los sustanti-
vos, pronombres y verbos tan-
to en la etapa de composicién
como revision. Se recomien-
da revisar el texto en busca de
errores de estructura, ya que el
solecismo se produce por erro-
res de concordancia, orden de
palabras o el mal uso de prepo-
siciones y pronombres.
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Escuela de Derecho tus suenos profesionales!

iTe damos todas las herramientas iDiferénciate profesionalmente!
para que rindas un examen exitoso!

SIMULACROS
DESARROLLADOS

& JUNTA NACIONAL DE JUSTICIA

Del 27 enero al 7 marzo

6 semanas * 18 sesiones
ENERO

Mar y Jue: 6:00 p.m. a 9:00 p.m.
Sab: 9:00 a.m. a 12:00 m.

V1 18 sesiones en vivo via Zoom
M Simulacros de examen con resolucion
M Plana docente exclusiva

1 Acceso a los videos de las clases
(Plataforma Eganet)

1 Diapositivas esquematizadas

EXAMEN
PROFA WEEENTS

p suscribete “Aprende el Derecho facilmente”
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Videos de Derecho Penal

Constitucional

Videos de Derecho Constitucional
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